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LE	ESIGENZE	DEL	MERCATO	

Con	 il	 crescere	 della	 complessità	 delle	
infrastrutture	 IT,	 sia	 per	 dimensione	 che	 per	
tecnologie,	 cresce	 la	 necessità	 di	 strumenti	
software	per	gestire	le	configurazioni	dei	sistemi	
e	verificare	che	siano	adeguate	con	gli	standard	
aziendali.		

Le	configurazioni	di	security	applicate	ai	server,	
sia	 essi	 fisici	 che	 virtuali,	 sono	di	 fondamentale	
importanza	 per	 garantire	 la	 sicurezza.	 La	
mancanza	di	una	semplice	configurazione,	come	
ad	 esempio	 una	 regola	 di	 firewall	 o	 una	 policy	
sulle	 password,	 può	 gravemente	
compromettere	 la	 sicurezza	 di	 un	 server	 e	 di	
tutta	l’infrastruttura	“limitrofa”.	

Alcuni	 aspetti,	 legati	 alla	 sicurezza,	 che	 il	
manager	dell’IT	deve	gestire	sono:	

	
ü La	 necessità	 di	 gestire	 in	 modo	

automatico	 la	 verifica	 della	 sicurezza	 dei	
sistemi	.	

ü Garantire	 la	 sicurezza	 dell’infrastruttura	
intervenendo	 tempestivamente	 se	 alcuni	
server	vengono	attivati	con	una	mancanza	
di	 configurazioni	 di	 security	 che	 possono	
compromettere	 la	 sicurezza	 di	 tutta	
l’infrastruttura.	

ü Verificare	 periodicamente	 gli	 standard	 di	
security	 applicati	 e	 gli	 interventi	 per	
“sanare”	eventuali	problemi	rilevati.	

ü Automatizzare	 le	 attività	 ripetitive	 che	
richiedono	 tempo	 prezioso	 di	 specialisti	
del	settore.	

ü Le	 verifiche	 manuali,	 necessitano	 molto	
tempo	 e	 devono	 essere	 eseguite	 da	
personale	specializzato.	

	

Nel	 mondo	 dell’IT	 esistono	 molti	 prodotti	 volti	
alle	 verifiche	 di	 vulnerabilità	 (vulnerability	
scanner,	 etc.)	 in	 grado	di	 identificare	problemi	di	
sicurezza,	ma	POCHI	PRODOTTI	adatti	alla	verifica	
quotidiana	 delle	 configurazioni	 di	 sicurezza	
attivate	sui	sistemi.	

LA	SOLUZIONE	XPOLICY	

Per	indirizzare	le	problematiche	descritte,	è	nata	
la	soluzione		XPOLICY	:	un	modulo	applicativo	che	
espande	 le	 funzionalità	 di	 	 XSPOTTER	 per	
permettere	 il	monitoraggio	di	 tutti	 i	 parametri	 di	
sicurezza	 attivi	 sui	 server,	 rispondendo	 alle	
esigenze	del	mercato	in	questo	contesto..	

		L’attenzione	 è	 stata	 rivolta	 all’automazione	
delle	 attività	 di	 verifica	 delle	 configurazioni	 di	
sicurezza,	 per	 avere	 un	 breve	 ritorno	 degli	
investimenti,	 dovuto	 al	 risparmio	 di	 tempo	 di	
specialisti	 dell’IT	 che	 spesso	 devono	 effettuare	
manualmente	queste	attività	.	

		Il	prodotto,	acquisisce	i	dati	dai	sistemi	target	:	
Window,	 Unix,	 Linux,	 AIX,	 etc.	 	 e	 li	 elabora	 per	
verificare	le	policy	di	sicurezza	attive.	L’accesso	ai	
sistemi	 linux	 e	 unix	 avviene	 in	 modalità	
AGENTLESS	 evitando	 problemi	 di	 sicurezza	 degli	
agenti;	 inoltre	 i	 dati	 più	 critici	 possono	 essere	
acquisiti	 da	 XPOLICY	 ma	 prodotti	 con	 utenti	
privilegiati	NON	accessibili.	

						 	

	

	
XSPOTTER	-	RESOURCES	

Il	 prodotto	 consente	 di	
effettuare	una	lista	di	checks	di	
security	sui	server	target.	Sono	
disponibili	 un	 centinaio	 di	
cheks	 suddivisi	 in	 diverse	
categorie	 e	 per	 diversi	
Operating	Systems.	

	

	
	
XPOLICY	–	ENGINE	

La	 componente	 fondamentale	
è	 un	 engine	 java	multi-thread	
che	 processa	 I	 dati	 ricevuti	 di	
security	e	genera	la	matrice	di		
“eccezioni”	 per	 tipologia	 di	
SERVER	 e	 per	 tipologia	 	 di	
CHECK.	

Le	 configurazioni	 rilevate	 sui	
sistemi	 sono	 storicizzate	 nel	
DB	di	XSPOTTER.	
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LE	FUNZIONALITA’	DEL	PRODOTTO	

	
INTERFACCIA	UTENTE	

Una	 moderna	 GUI	 utilizzabile	 con	 qualunque	
“browser”	 permette	 un	 accesso	 guidato	 e	
semplificato	alle	configurazioni	e	alle	funzioni	del	
prodotto	 oltre	 alle	 classiche	 funzionalità	
XSPOTTER.	

	
DIFFERENTI	CONTROLLI	PER	TIPOLOGIA	

Ogni	 tipologia	 di	 controllo	 necessità	 di	
informazioni	 differenti	 e	 configurazioni	 diverse;	
per	 questo	 il	 prodotto	 prevede	 la	 possibilità	 di	
aggiungere	e	configurare	nuovi	controlli	suddivisi	
per	tipologia	di	server	:	WINDOWS,	LINUX,	etc.	

	
PROFILAZIONE	E	SINGLE	SIGNE	ON	

	Tramite	 le	 funzioni	 di	 XSPOTTER	 è	 possibile	
profilare	 l’accesso	 in	modo	da	poter	garantire,	 in	
massima	sicurezza,	l’utilizzo	del	prodotto	da	parte	
delle	 diverse	 figure	 operative	 e	 dai	 manager.	
L’autenticazione	 e	 l’associazione	 al	 profilo	 può	
avvenire	tramite	accesso	a	sistemi	di	Single	Signe	
On	e/o	di	 centralizzazione	degli	 account.	 (NTLM,	
LDAP,	Radius,	etc.).	

	

ESECUZIONE	CONTROLLI	

L’esecuzione	 dei	 controlli,	 sui	 sistemi	 “target”,	
può	 essere	 effettuata	 in	 modo	 estremamente	
granulare	 abilitando	 o	 disabilitando	 ogni	 singolo	
check	 su	 ogni	 server	 in	 tutte	 le	 possibili	
combinazione	della	matrice.		

E’	 possibile	 evidenziare	 la	 “preview”	 delle	
eccezioni	di	sicurezza	su	determinati	sottoinsiemi	
di	server,	ad	esempio	per	i	nuovi	server	introdotti	
nell’infrastruttura	o	per	 i	server	con	diversi	 livelli	
di	sicurezza	:	Produzione,	Test,	Sviluppo,	etc.	

Ogni	 controllo	 prevede	 delle	 liste	 di	
inclusione/esclusione	per	 limitare	 il	 controllo,	 ad	
esempio	 per	 escludere	 gli	 utenti	 di	 sistema	 dai	
controlli	legati	alle	policy	delle	password.	

SEVERITY	DELLE	SEGNALAZIONI	

Ogni	eccezione	(segnalazione)	di	un	problema	è	
assegnata	 a	 una	 severità	 che	 può	 essere	
configurata	 al	 fine	 di	 ottenere	 una	 visone	
oggettiva	dello	stato		dell’infrastruttura	dal	punto	
di	vista	della	sicurezza.	

CONTROLLO	DEL	PROCESSO	

Le	 esecuzioni	 delle	 procedure	 di	 verifica	
possono	essere	programmate	 in	orari	specifici	 	e	
sono	costantemente	monitorate	da	XSPOTTER.	

REPORT	&	DASHBOARD	

Le	 informazioni	 sul	 risultato	 dei	 controlli	 sono	
disponibili	 in	 formato	 sintetico	 e	 di	 dettaglio	 e	
possono	essere	prodotti	REPORT	 in	 formato	CSV	
e	 PDF	 tramite	 i	 “Custom	Report”	 di	 XSPOTTER	 e	
con	Jasper	Report	

	

BENEFICI	DEL	PRODOTTO	

Utilizzando	il	prodotto	XPOLICY	in	congiunzione	
con	XSPOTTER	si	ottengono	i	seguenti	benefici:		

ü La	 formalizzazione	 dello	 stato	 di	
configurazione	dei	 server	dell’IT	dal	 punto	
di	 vista	 della	 sicurezza	 al	 fine	 di	 produrre	
dei	report	 (audit)	 	oggettivi	del	reale	stato	
dei	sistemi.			

ü Permette	 un	 significativo	 risparmio	 di	
tempo	 per	 gli	 amministratori	 dei	 sistemi	
che	 non	 si	 devono	 preoccupare	 delle	
verifiche.	

ü Consente	 ai	 manager,	 responsabili	
dell’infrastruttura	 IT,	 di	 prevenire	 ed	
indirizzare	 le	 problematiche	 di	 sicurezza	
specialmente	negli	ambienti	di	produzione.	

ü Garantisce	 di	 conoscere	 ed	 indirizzare	 le	
problematiche	 di	 sicurezza	 prima	 che	
intervengano	 auditing	 di	 security	
sull’infrastruttura	IT.	

ü La	 possibilità	 di	 consultare	 lo	 storico	 delle	
configurazioni	 rilevate	 sui	 sistemi	 “target”	
che	 restano	 disponibili	 nel	 database	 del	
prodotto.	

ü Un	 controllo	 preciso	 ed	 elegante	 per	
rendere	 “oggettivo”	 il	 lavoro	 all’interno	
dell’information	 technology	 che	 spesso	
non	è	evidente	ai	manager.	
	

ü In	 caso	 di	 nuove	 “policy”	 aziendali	 di	
security	 poter	 verificare	 su	 quali	 server	
queste	 nuove	 configurazioni	 sono	
disponibili	 e	 quali	 devono	 essere	
aggiornati.	
	

	

	
XPOLICY	-	CHECKS	

La	 lista	 dei	 check	 disponibili,	
suddivisi	per	 tipa	di	controllo	e	
per	 tipo	 di	 Sistema	 Operativo,	
possono	 essere	 facilmente	
visualizzati,	 configurati	 e	
abilitati/disabilitati.		

	

	
	
XPOLICY	-	RISORSE	

I	 dati	 di	 dettaglio,	 relativi	 ai	
sistemi	 controllati,	 sono	
facimente	 accessibili,	 potendo	
includere	 o	 escludere	 ogni	
singolo	 controllo	 dalla	 matrice	
dei	controlli	/	sistemi	

	

	
	
XPOLICY	–	NOTE		

Su	 ogni	 controllo	 abilitato	 o	
disabilitato	è	possibile	associare	
una	 nota	 /	 autorizzazione	 per	
poter	 gestire	 I	 server	 su	 cui	
disabilitare	 o	 sospendere	 I	
controlli	per	necessità	interne	o	
in	attesa	che	vengano	applicate	
le	 configurazioni	 di	 sicurezza	
da	parte	dei	sistemisti.		

	
	

	


